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Introducao

Mulheres, feministas, gays, lésbicas, bissexuais, trans, queers e
pessoas intersexo (LGBTQI) que partilham experiéncias comuns online
podem facilmente se tornar alvo de assédio, discriminacdo ou censura, seja
pelo governo, atores privados ou corporacdes. Quando se busca
compreender a relacio entre género, violéncia e tecnologia, deve-se ter claro
que a violéncia online é intrinsecamente relacionada com situacdes da vida
real. Quando intolerancia, sexismo e atitudes homofobicas existem nas
sociedades, isso serd quase que inevitavelmente amplificado no mundo
online.

As “politicas de nomes reais” (opostas ao anonimato), mineracao de
dados, rastreamento e tecnologias de vigilancia tornaram-se tdo
entrelacadas que aqueles dias em que ninguém sabia se vocé era um
cachorro ou um ciborgue na internet, em grande parte, acabaram. De fato, a
criacdo de uma industria em torno da perfilizacdo de usudrios, junto com a
centralizacdo e contracdo da internet, levou a uma situacdo na qual esse ndo
€ um espaco seguro (se é que alguma vez foi). Em 1996, a Declaracgdo de
Independéncia do Ciberespaco anunciou a criacdo de "um mundo em que
qualquer pessoa, em qualquer lugar, pode expressar suas crengas, nao
importa quao singulares sejam, sem medo de ser coagida(o) ao siléncio ou a
conformidade" (Barlow, 1996: online). Hoje em dia, porém, é muito comum
ver o trabalho e as vozes das mulheres, feministas e LGBTQIs sendo
excluidas, censuradas e/ou impedidas de serem vistas, ouvidas ou lidas.

Grande parte dessa violéncia online baseada em género ocorre em
plataformas corporativas de midia social tais como Facebook, Twitter,

Reddit e na blogosfera, além de outros espacos online sem fins lucrativos,
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como a Wikipedia. Todos eles envolvem grandes comunidades, lideradas por
um conjunto de regulamentos e politicas. Apesar da existéncia de certas
regras que governam esses espacos, e devido a certas praticas, o
silenciamento, a intimidacdo e/ou a discriminacdo continuam. Até agora, as
respostas de LGBTQIs a violéncia envolveram linchamento publico
organizado, exposicdo (doxxing) de assediadores,’, contra-discurso feminista,
investigacdo e documentacdo, conscientizacdo sobre privacidade e
seguranca, proposicdo e defesa de emendas aos termos de servico de
corporacoes, atividades de lobby com instituicdes que contribuem para a
governanca da internet, entre outros. Embora essas taticas sejam
fundamentais para a incorporacdo das formas cotidianas de resisténcia
online,?, também é necessario pensar em adotar estratégias que nio sejam
apenas reativas, mas que nos projetem para o futuro que queremos. Em
outras palavras, trata-se de sonhar e configurar nossas tecnologias
ativamente.

Praticas pro-ativas envolvem a compreensdo do que significa retomar
o comando e o controle das tecnologias por meio do wuso, criacdo,
manutencdo e elaboracdo das nossas proprias infraestruturas de
comunicacao e tecnologia. O uso de servicos corporativos, como o Facebook
ou o Twitter, pode ser muito conveniente e, as vezes, estratégico, porque
geralmente sdo fornecidos gratuitamente e porque € aqui que estdo as

chamadas grandes massas. Mas usa-los também significa aceitar seus termos

1 Doxxing de assediadores significa procurar e publicar informacGes privadas sobre um
assediador na internet com o objetivo de envergonhar o individuo.

2 Um exemplo da incorporacdo de formas cotidianas de resisténcia é o das praticas
feministas de midia social que resistem a cultura de estupro ao sequestrar feeds e
hashtags do Twitter que culpam as vitimas e perpetuam mitos e esteredtipos.
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de servico, que sdo moldados principalmente pelo lucro, e nos quais os
direitos humanos e a justica social de género ainda permanecem com uma
importancia insignificante. Ao usar esses servicos online, nds e nossas redes
estamos a sua mercé, o que significa que ndo podemos controlar totalmente
nossos dados, redes sociais e historico de atividades e memaoérias (ou rastros)
na internet.

Embora o futuro da internet frequentemente pareca sombrio, é
fundamental ndo apenas continuar investigando os processos e a estrutura
de governanca da internet, mas também continuar a construir uma ecologia
tecnoldgica e de comunicacdo que coloque o bem-estar humano mais a
frente e ao centro, quando comparado ao lucro. O que acontecera quando o
big data tiver seus algoritmos adequados? Quais serdo as relacdes associadas
entre esses algoritmos e o projeto Facebook.org, Internet.org ou “Internet
das Coisas”, para citar apenas duas das possiveis situacdes futuras que
redefinirdo novamente os direitos das pessoas a privacidade e a liberdade
de expressdo? Quando nossos dados permanecem sob controle corporativo,
eles podem ser vendidos ou dados a terceiros para serem explorados, ou
podem ser excluidos ou desativados. Por fim, eles se tornam nossas sombras
digitais,®, permitindo que outras pessoas rastreiem, perfilizem e controlem
nossas vozes, opinides e expressoes.

Parte da resposta estd no desenvolvimento, suporte e uso de
alternativas aos servigos online corporativos, que sejam sem fins lucrativos,
independentes, sensiveis a privacidade e seguras. Coletivos como Riseup,

Nadir e Autistici / Inventati sdo providos por coletivos hackerativistas ha

3 Veja “My shadow” do grupo The Tactical Technology Collective: https:/myshadow.org/
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quase duas décadas.’ Eles tém fornecido - por meio de trabalho voluntario e
contribuicdes da comunidade - servigos online valiosos e bdsicos, como e-
mail, servidores de listas de discussio, wikis, pads,®> blogs e redes privadas
virtuais (VPN)® para ativistas em todo o mundo. Mas onde estdo os coletivos
feministas de tecnologia que projetam e mantém infraestruturas autonomas
feministas para feministas, pessoas queer e trans e ativistas em geral?
Também precisamos nos perguntar: por que esses coletivos feministas de
tecnologia ainda sdo tdo embrionarios? E o que isso nos diz sobre a
discriminacdo e a violéncia que acontecem quando mulheres e feministas
ndo controlam, possuem e gerenciam a infraestrutura tecnoldgica de que

precisam para se expressar e agir online?

Moldando a autonomia dentro de nossas tecnologias

Um dos principais elementos constitutivos das infraestruturas
autonomas feministas reside no conceito de auto-organizacdo ja praticado
por muitos movimentos sociais que entendem a questdo da autonomia como
um desejo de liberdade, autovalorizacdo e ajuda mutua. Além disso,
compreendemos o termo infraestrutura tecnoldgica de forma abrangente,
incluindo hardware, software e aplicativos, mas também design
participativo, espagos seguros e solidariedade social. Exemplos concretos de
infraestruturas autébnomas feministas incluem o Geek Feminism Wiki,’,

desenvolvendo tecnologias especificas que combatem a violéncia online

4 Para obter uma lista mais extensa de servidores autbnomos, visite:
https://help.riseup.net/en/radical-servers e
http://backbone409.calafou.org/participants/index.en.html

5 Confira um 6timo etherpad ativista que pode ser usado: https://pad.riseup.net/

6 Riseup.net oferece servico de VPN, para saber mais visite o site:
https://help.riseup.net/en/vpn
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baseada em género, como bots contra trolls®, e construindo bibliotecas
online feministas e servidoras feministas, mas também permitindo espacos
seguros offline, como espacos hacker feministas que permitam que hackers,
makers e geeks’ feministas, queer e trans se reinam e aprendam uns com 0s

outros.

7 Para conhecer o Wiki Geek Feminism visite:

http://geekfeminism.wikia.com/wiki/Geek Feminism Wiki

8 NOTA DE TRADUCAO: Bots ou rob0s virtuais sdo aplicacdes de software, baseadas em

inteligéncia artificial (IA), criadas para desempenhar fungdes rotineiras e/ou repetitivas,
como andlise, indexacdo e selecdo de conteudos, executando tarefas de forma
automatizada e predeterminada. O termo se tornou popular devido a grande utilizacéo
de bots para a criacdo de perfis falsos em midias sociais, que interagem nessas redes
como um usudrio real. Trolls, por sua vez, é o termo utilizado para designar usudrios na
Internet que agem com o intuito de criar um conflito, incitar uma discussdo ou polémica
através de comentarios controversos ou agressivos nas interacdes em foruns online ou
midias sociais.

9 NOTA DE TRADUCAO: Hackers, makers e geeks sdo expressdes que identificam atores do
universo da Cultura Digital. Makers é a forma como sdo chamados os entusiastas do
Movimento Maker ligado a cultura da fabricacéo e a filosofia do “faga vocé mesmo” (do
inglés “DIY - do it yourself”), incentivando a fabricacdo, reparacao e invencdo dos mais
variados objetos. Quanto as outras expressdes, a antropéloga Gabriela Coleman (2011:
512) estabele uma diferenca entre hackers e geeks, explicando que os primeiros “tendem
a ser programadores habilidosos, especialistas em seguranca, construtores de hardware
e administradores de sistemas e se definem como tais. [...]. Geeks, em contraste, podem
ndo ter habilidades técnicas mas sdo letrados em midias digitais e tem algumas
habilidades, por exemplo, em edigdo de videos e design, e suficiente conhecimento
técnico para usar algumas ferramentas como IRC [Internet Relay Chat]” (traducio nossa).
Entre as trés expressoes, hackers é provavelmente a mais controversa e suscita grandes
debates em torno dessa definicdo. O sentido aplicado neste texto se relaciona ao proposto
por Coleman (2011), mas também segue um movimento que flexibiliza o significado do
termo e expande sua aplicacdo para além das tecnologias digitais, criando uma
apropriacdo semantica da palavra para acionar um conjunto de ideias e valores que
remetem, quase sempre, ao conhecimento livre e estd cada vez mais associada ao
ativismo na Internet. Sobre esta discussdo ver Araujo (2018).
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Ao falar sobre esses exemplos de infraestruturas autdonomas
feministas, reconhecemos que nenhuma delas pode ser totalmente
autdbnoma, mas sim ter autonomia relativa, pois ainda dependem, por
exemplo, de redes e tecnologias de comunicagdo existentes projetadas por
empresas comuns (como computadores, servidores e dispositivos de acesso).
Dito isto, sua autonomia é baseada em diferentes modelos de governanca,
nos valores que adotam e nos principios que promovem. Se as
infraestruturas auténomas feministas sdo diversas em escopo e modelo, elas
compartilham em comum o desejo de criar de maneira pro-ativa as
condicdes para sua autonomia, seguindo uma ética de cuidado (Adam, 2003)
que esta embutida na pratica ativa da solidariedade social. Cuidar e
reconhecer a importancia de tais infraestruturas sdo dois aspectos centrais
para uma tentativa de abordar o ciclo da tecnologia que estd repleto de
desigualdades, desde a sua producdo até seu acesso, aceitacao,
desenvolvimento e governancga. Essa abordagem interseccional e integrada
da tecnologia caminha de mdos dadas com uma postura feminista que nao
evita abordar todas as formas de violéncia, seja a violéncia online ou a
violéncia intrinseca a extracdo de recursos ou ao trabalho de fabrica, na
linha de montagem, que € generificado e racializado. (Nakamura, 2014).

Recentemente, a construcdo de infraestruturas autonomas feministas
ganhou forca. Essas iniciativas ainda estdo em estdgio embrionario,
representando principalmente um conjunto de iniciativas dispersas e
fragmentadas. Abaixo, destacamos dois exemplos diferentes - um abordando
a necessidade de espacos fisicos seguros, que permitam que mulheres e

feministas se reunam e aprimorem suas habilidades, e outro abordando
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uma outra politica do tempo (slow-politics) em torno da criacdo de

servidoras feministas.

Rompendo o circulo de isolamento, aprendendo juntos

O Gender and Technology Institute’® foi organizado pelo Tactical
Technology Collective e pela Association for Progressive Communications
(APC), no final de 2014. O evento reuniu quase 80 participantes e
facilitadores, principalmente do Sul global, para se concentrar em algumas
das questOes enfrentadas diariamente por mulheres e pessoas trans na
internet, para compartilhar estratégias e ferramentas para melhor proteger
tanto nossa privacidade e seguranca online, como para discutir como
disseminar conhecimentos e habilidades em nossas comunidades e
organizacgoes. Desde entdo, a rede se expandiu, com diferentes resultados,
desde a criacdo de um espag¢o online colaborativo, permitindo a
documentacdo das atividades de privacidade e seguranca digital oferecidas
por seus membros no local, até a producdo de um manual abordando
especificamente questdes de género, e que também oferecem varias
estratégias e ferramentas para controlar nossas identidades online e
aprender a criar espagos seguros.

Todos esses resultados sdo informados pelas histérias e praticas
criativas de mulheres e ativistas feministas de base, localizadas em 22 paises
diferentes, que estdo usando e desenvolvendo de maneira ativa e criativa a
tecnologia para combater a violéncia online baseada em género. Enquanto

isso, elas se tornam instrutoras de segurancga digital e defensoras da

10 Para conhecer mais visite: https://tacticaltech.org/gender-tech-institute
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privacidade, e estdo ajudando outras pessoas a entender como podem
adotar praticas mais seguras e alegres ao se mobilizar online e offline.

Oito meses apos sua realizacdo, o Gender and Technology Institute
tornou-se uma rede internacional de apoio informal, um espacgo amigavel de
recursos baseado na solidariedade social que ajuda a romper o circulo de
isolamento." Isso contribui para o fortalecimento da autonomia tecnoldgica
de seus participantes e, por extensdo, de mulheres, feministas, pessoas e
organizacdes LGBTQI, a fim de enfrentar os desafios e ameacas decorrentes

do uso que fazem da internet.

Servidoras™ feministas

Uma servidora pode ser definida como um computador conectado a
uma rede que fornece servicos como hospedagem de arquivos, sites e
servicos online. Como todos o0s recursos online sdo hospedados em
servidoras, elas constroem a base da internet como a conhecemos. Todas as
servidoras sdo regidas por diferentes termos de servico, modelos de
governanca e legislacdo nacional em relacdo a privacidade e acesso a dados
por terceiros (ou "rastreadores") e dependem de uma variedade de modelos

de negocios. Essa definicio um tanto técnica pode obscurecer as

11 Um exemplo é o Dia Internacional da Hackathon Feminista (também conhecido como
FemHack), realizado em 23 de maio de 2015. Para saber mais sobre essa iniciativa,
consulte: www.f3mhack.org

12 NOTA DE TRADUCAO: Adotamos o feminino como convengio para traduzir “server” no
contexto das infraestruturas tecnolégicas de comunicacdo feministas, seguindo o
movimento que coletivos feministas brasileiros tém feito, no sentido de modificar a
flexdo de género usual para a palavra, que costumava ser no masculino (servidor). Ndo
se trata, contudo, de excluir com isso as aliancas com perspectivas de pessoas trans e
ndo-bindrias, e sim de marcar uma perspectiva feminista intersseccional.
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possibilidades de entender o aspecto politico por tras da instalagcdo e
gerenciamento de uma servidora.

Nesse sentido, quais seriam os propositos (Alarcon, 2015)" e os
principios* de uma servidora feminista? As servidoras feministas podem
apoiar mulheres, feministas e LGBTQIs em sua luta por terem seus direitos
como a liberdade de expressdo e opinido respeitados? Podemos criar
confianca entre nos para desenvolver abordagens cooperativas para o
gerenciamento desses espacos de resisténcia e transformacdo? Essas foram
mais ou menos as perguntas que um grupo de pessoas interessadas em
género se fez durante a primeira Ctpula da Servidora Feminista®, que
ocorreu em dezembro de 2013, e na primeira Convergéncia'® do
TransHackFeminist (THF!) realizada em agosto de 2014.

As discussfes que surgiram a partir dessas reunides reconheceram
que ainda ndo possuimos coletivos feministas de tecnologia que projetem
infraestruturas autbnomas feministas para os movimentos feminista, queer
e trans e que isso deve se tornar uma prioridade."

Por exemplo, duas servidoras feministas que estavam inativas

ressurgiram durante a Convergéncia THF!:

13 Para uma histéria de onde surgiu o desejo de servidoras feministas, leia: Alarcon, S. et
alli., (2015).

14 Apos discussdes no Feminist Server Summit, Femke Snelting criou uma lista que define
0 que é uma servidora feminista, disponivel aqui: http://esc.mur.at/en/werk/feminist-
server

15 vjl4.constantvzw.org

16 transhackfeminist.noblogs.org/post/2015/01/25/a-transhackfeminist-thf-convergence-
report and anarchaserver.org/mediawiki/index.php/Main_Page

17 O tema da segunda edicdo da convergéncia TransHackFeminist (THF!) é
apropriadamente intitulado “Error 404. Dissent Technologies Not Found”:
transhackfeminist.noblogs.org
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* O projeto Systerserver, que foi lancado originalmente no inicio de

2000 pelo Genderchangers' e pelo Eclectic Tech Carnival (/etc), tem

como foco hospedar servicos online como etherpads e um aplicativo

de protocolo de voz sobre internet (VoIP).

« A servidora Anarcha,” iniciada pelos TransHackFeminists de

Calafou, uma coldnia pds-capitalista eco-industrial localizada na

Catalunha. Ela hospeda um mediawiki, um farm do WordPress e uma

plataforma de publicacdo de midia.

Essas servidoras feministas sdo compostas por uma coalizdo livre de
mulheres, queers e trans de todo o mundo, com algumas explicitamente
interessadas em hackear a heteronormatividade e o patriarcado. Elas
também demonstram que € possivel criar espacos seguros onde o assédio de
mulheres, feministas e LGBTQIs ndo é permitido e onde todos possam
aprender sobre tecnologia de maneira ndo hierarquica e ndo meritocratica.
No entanto, mesmo que essas iniciativas de servidoras sejam inspiradoras
para muitos, elas ainda permanecem no estagio embriondrio. Além disso,
elas ndo se consideram prestadoras de servicos; nem decidiram claramente
tornar-se coletivos de tecnologia estaveis e sustentaveis, fornecendo servicos
de hospedagem online para mulheres, feministas e grupos LGBTQI. De
qualquer forma, elas mostram que as servidoras feministas sdo possiveis e
que devem se tornar um objetivo politico para todas as organizacdes que
trabalham no campo da justica social de género e dos direitos LGBTQIs - que

devem se preocupar em obter autonomia em comunicacdo e em

18 Um video sobre os GenderChangers esta disponivel em : https://vimeo.com/4090016
19 anarchaserver.org
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infraestruturas tecnoldgicas, além de proteger seus dados, redes sociais e

histérico de atividades e memorias na web.

Conclusao

O direcionamento, silenciamento e censura de mulheres, feministas e
LGBTQIs online tem sido e estd sendo desafiado de vdarias maneiras.
Mulheres, feministas e LGBTQIs tém sido particularmente criativas em suas
formas cotidianas de resisténcia e solidariedade e se preocupam umas com
as outras. Embora as iniciativas descritas acima sejam empolgantes, elas
permanecem em um estagio embrionario, em que apenas algumas pessoas
conseguem participar. As razoes pelas quais existem tdo poucas iniciativas
devem estar no centro de uma analise feminista para entender como a
tecnologia é realmente generificada. Quem € incentivado desde tenra idade
a mexer com a tecnologia? Que tipo de divisdo do trabalho existe quando se
trata de tecnologia? Por que o nivel de atrito € tdo alto para as mulheres na
industria de tecnologia?

Embora considere seriamente o acima exposto, resta que, se
queremos que os Principios Feministas da Internet, conforme formulados
pela APC (Association for Progressive Communications), se tornem
realidade, precisamos de nossas proprias infraestruturas auténomas
feministas. Para fazer isso, precisamos ter coletivos feministas de tecnologia
que se concentrem em fornecer esses servicos. Precisamos ser ativas no
desenvolvimento de nossa experiéncia e da geracdo mais jovem. Mas para
que isso acontega, precisamos que os movimentos feministas e LGBTQI
prestem mais atencdo a essas quest0es, criem espacos mais seguros para

aprender coletivamente, parem de temer tecnologias e decidam
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coletivamente que precisamos mudar de marcha para remodelar nossa
propria comunicacdo e infraestrutura tecnologica. Afinal, a liberdade de
expressao faz parte da luta feminista e as mulheres, feministas e LGBTQIs
podem contribuir fornecendo coletivamente o conhecimento e os meios
para garantir que seu direito de falar permaneca acessivel online, offline e

onde quer que, ou como quer que a expressdo venha a emergir.
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